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フラグ chmod 説明 設定 使用用途

SUID 4000 or u+s
ファイルの所有者
として実行される

実行可能ファイル
（スクリプトは不
可）

/usr/bin/passwd とか

SGID 2000 or g+s

ファイルの所有グ
ループとして実行
される

実行可能ファイル
ディレクトリ（ス
クリプトは不可）

共有ディレクトリ
とか

スティッキービット --

全ユーザは書き込み可
能だが、所有者以外は
削除できない 	 ディレ
クトリに設定

--

以下古い内容
http://www.stackasterisk.jp/tech/engineer/permission02_01.jsp

suid や sgid が設定された実行ファイルを実行すると、そのプログラムは実行ファイルの所有ユー
ザや所有グループの権限で動作します。

 chown u+s hoge

sgid が設定されたディレクトリ直下で作成されたファイルは、その所有グループがディレクトリ
の所有グループになります。

 chmod g+s hoge

ディレクトリに sticky を設定しておくと自分のファイルは作成および削除できても他のユーザの
ファイルは削除できなくなります（なお root ユーザはパーミッションの制約を受けないのでファ
イルの削除は可能です）。

 mkdir -m 1777 /hoge
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