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/etc/pam.d 以下にあるファイルは下記の書式になっています。

 タイプ コントロールフラグ モジュール [ オプション ]

タイプは 4 種類あります。

-- --

auth

認証を許可するかどうかです。ユーザが本物で
あるかを、パスワードなどの入力によって確認
をします。また認証方法を変更することも可能
です。

account

パスワードの有効期間や認証時の時間などでア
カウントの有効性をチェックします。auth と
セットで使用されます。

password
認証方法を変更するメカニズムを提供します。
通常はパスワードの設定／変更する場合です。

session

ユーザの認証前または認証後で実行することを
指定します。 ユーザディレクトリのマウントや
アンマウント、ログインやログアウト時のログ
記録、ユーザが利用できるサービスの制限、と
いったことが含まれます。

コントロールフラグは 4 種類が定義されています。自分で細かい条件を設定することも可能で
す。
コントロールフラグは PAM モジュールが「成功」「失敗」のステータスを返した時にどのような
処理を行なうかを指定します。基本は required, requisite, sufficient, optional の四種類です。

-- --

required( 必要条件 )

そのモジュールから成功のステータスが返る事
を要求します。required となっているモジュー
ルが失敗のステータスを返すと他のモジュール
の処理の結果にかかわらずログインに失敗しま
す。ただし、処理は打ち切られる事なく次のモ
ジュールに進みます。

requisite( 必須条件 )

required と似ていますが、requisite となっている
モジュールが失敗するとその時点でそのモ
ジュールタイプの処理は打ち切られます。
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sufficient( 充分条件 )

sufficient となっているモジュールが成功のス
テータスを返すと、既に required のモジュール
のどれかが失敗していない限り、そのモジュー
ルタイプの処理は成功と見なされ、以降のモ
ジュールは処理されません。

optional( オプション )

optional とされているモジュールは通常はその
ステータスを無視されます。しかし、他のモ
ジュールが全て「無視」のステータスを返した
場合、optional のモジュールのステータスが使
われます。
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